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Na temelju odluke Direktora Sektora IKT Mlinar d.o.o. (u nastavku Društvo), dana 05.02.2018. godine, donosi se sljedeći dokument:


PROCEDURA ZAŠTITE OD DJELOVANJA MALICIOZNOG KODA

A) Naziv procedure: Procedura zaštite od djelovanja malicioznog koda
B) Datum usvajanja: 5.02.2018
C) Pregled odgovornosti (RACI): 

	
	Uprava
	Direktor Sektora IKT
	Administrator informacijskog sustava

	Iniciranje izrade
	A
	R
	

	Izrada
	A
	C
	R

	Revizija
	
	R
	I

	Odobravanje
	A
	C
	I


R – Provedba/Izvršenje zadatka (Responsible);			C –Savjetodavna funkcija (Consulted);
A – Donošenje odluke/Snošenje odgovornosti (Accountable);	I – Obavještavanje o aktivnosti (Informed);

D) Evidencija promjena:
	Datum revizije
	Oznaka verzije
	Kratki opis izmjena i dopuna procedure

	5.2.2018.
	V1.0
	Inicijalni dokument

	5.2.2019.
	V1.1
	Revizija dokumenta bez promjene

	5.2.2020.
	V1.2
	Revizija dokumenta bez promjene
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	Revizija dokumenta bez promjene
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	V1.4
	Revizija dokumenta bez promjene
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	Revizija dokumenta bez promjene

	5.2.2024.
	V1.6
	Revizija dokumenta bez promjene

	5.2.2026
	V1.7
	Usklađenje sa ZKS-om
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1. [bookmark: _Toc221460605]Namjena
Namjena procedure je definirati postupke za prevenciju i zaštitu od djelovanja malicioznog koda utvrđivanjem kronološkog slijeda obavljanja ovih poslova, a s osnovnim ciljevima:
0. razgraničenja ovlasti, odgovornosti i zadaća,
0. unaprjeđenja organizacije i učinkovitosti rada,
0. jačanja sigurnosne svijesti djelatnika Društva.
[bookmark: _Toc221460606]Statutarne i pravne osnove
0. Politika sigurnosti informacijskog sustava Društva.
0. Važeći nacionalni i europski propisi iz područja kibernetičke sigurnosti, uključujući Zakon o kibernetičkoj sigurnosti i povezane podzakonske akte.
[bookmark: _Toc221460607]Uključeni organizacijski dijelovi – opseg procedure
0. Sektor IKT
[bookmark: _Toc221460608]Ovlaštenja i odgovornosti
Administrator informacijskog sustava 
0. nadležan je i odgovoran za neposredno izvršavanje i kontrolu izvršenja navedenih procedura 
0. svaku uočenu nepravilnost ispravlja i o njoj izvješćuje Direktora Sektora IKT i, prema potrebi, Upravu Društva
0. prati razvoj tehnologija i predlaže neposrednom rukovoditelju mjere za unapređenje i poboljšanje procedura
Direktor Sektora IKT
0. nadležan je i odgovoran za strategiju i planiranje procedura
0. odgovoran je za kontrolu izvršenja navedenih procedura, a u slučaju spriječenosti Administratora i za njihovo operativno provođenje
[bookmark: _Toc221460609]Opis procedure
U slučaju značajnog sigurnosnog incidenta povezanog s djelovanjem malicioznog koda, postupa se sukladno Proceduri odgovora na incidente informacijske sigurnosti.
O značajnim sigurnosnim incidentima izvještava se Uprava Društva putem Direktora Sektora IKT.
1. Detekcija i prevencija djelovanja malicioznog koda
Za detekciju, prevenciju i ograničavanje djelovanja malicioznog koda koriste se tehničke i organizacijske mjere sukladno važećim sigurnosnim standardima Društva, uključujući centralizirano upravljane sustave za zaštitu krajnjih točaka, mrežnu sigurnost, upravljanje zakrpama i mehanizme operativnog sustava.
2. Suzbijanje djelovanja i uklanjanje malicioznog koda
Po otkrivanju malicioznog koda, administrator informacijskog sustava pristupa hitnom suzbijanju njegovog djelovanja i permanentnom uklanjanju iz sustava. O uspješnosti akcije izvještava Direktora Sektora IKT.
3. Procjena nastale štete
Administrator informacijskog sustava pristupa utvrđivanju i sanaciji štete nastale djelovanjem malicioznog koda, o čemu izvještava Direktora Sektora IKT.
4. Utvrđivanje uzroka sigurnosnog incidenta
Utvrđuje se uzrok sigurnosnog incidenta i potreba za dodatnim mjerama ili edukacijom, u skladu s važećim internim aktima Društva. 
5. Analiza sigurnosti informacijskog sustava
Analizom djelovanja malicioznog koda, administrator informacijskog sustava utvrđuje eventualne sigurnosne prijetnje i unapređuje sustav radi prevencije u budućnosti.
[bookmark: _Toc221460610]Prijelazne i završne odredbe
S danom primjene ove Procedure stavlja se izvan snage i ne primjenjuje se Procedura zaštite od djelovanja malicioznog koda od 29.06.2014. godine.
Ova Procedura stupa na snagu i primjenjuje se danom donošenja.

Direktor Sektora IKT
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